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Programa
Redes de comunicacion

Al finalizar este programa tendras los conocimientos y
habilidades practicas necesarias para disefar, configurar y
diagnosticar exitosamente la infraestructura de las redes de

Accede a la plataforma de contenido donde encontraras:
e+ 24 de lecciones por desarrollar.
140 horas lectivas por cumplir.

Cada semana podras ingresar a sesiones en vivo con expertos, un
espacio donde se resolveran dudas e inquietudes.

P ®

Practicas en laboratorio

AAzu re

Desarrollo de 7 sesiones practicas con el objetivo de potenciar
habilidades en el configuracion, diagnodstico y resolucion de
problemas a nivel de configuracidon de canales de comunicacion y
condiciones de red.

Podras resolver tus dudas e inquietudes a través de asesorias
personalizadas con el fin de lograr una correcta ejecucion en los
proyectos a elaborar durante la formacion.

Al superar los contenidos tedricos y practicos realizaras una evaluacion
donde evidenciaras lo aprendido y de esta forma se te otorgara un
certificado del programa en redes.
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Ay Nuestro experto
ol] A cargo del programa

Alonso
Rojas

iHola a todos! Me llamo Alonso Rojas y soy tecndlogo en electrdnica, ingeniero en
telecomunicaciones y activista de la programacién.

Con 12 afos de experiencia en el sector eléctrico he desarrollado diferentes softwares de
simulacién, monitoreo y control como IHMS, Gateways de comunicaciones, entre otros,

también en puesta en marcha y servicios en el campo del sector eléctrico.

El programa de redes de comunicacion de estd disefiado para proporcionarte los
conocimientos tedricos y practicos que necesitas para sobresalir en el sector eléctrico.

iNo pierdas la oportunidad de destacar en tu trabajo!
Tendremos sesiones en vivo en donde nos podremos conocer y practicar en los

laboratorios de Azure in Cloud para afianzar los temas vistos; alli dispones de todas las
herramientas necesarias y una cantidad de horas que las puedes usar cuando desees.

iEsperamos verte pronto en Axon Empowering!

. ., Servicios \
02 Redes de comunicacion & Eléctricos | /\;EQQ

Inteligentes SA

Axon
gé Empowering



Temario
del programa

11 ]

. Modulo 1:
@ Introduccion a las Telecomunicaciones en el Sector Eléctrico y
&=D| Fundamentos de Redes y Direccionamiento IP.

Temario teorico:

Introduccion a las Telecomunicaciones en el Sector Eléctrico:

+ Importancia de las telecomunicaciones en la infraestructura eléctrica moderna
(subestaciones, redes inteligentes, control remoto, SCADA, etc.).

+ Tipos de redes de telecomunicaciones utilizadas en el sector eléctrico (fibra dptica,
radioenlaces, redes celulares, etc.).

+ Estandares relevantes para telecomunicaciones en el sector eléctrico.

+ Introduccion a las Redes de Datos:

+  Componentes de una red (dispositivos finales, medios de transmisién,
dispositivos de red).

+ Modelos de referencia OSI y TCP/IP (capas, funciones principales).

+ Tipos de topologias de red (estrella, bus, anillo, malla).

+ Direccionamiento MAC:

+ Direcciones MAC: estructura, funcidén, unicast, multicast, broadcast.

+ Protocolo ARP (Address Resolution Protocol): resolucion de direcciones IP a MAC.
+ Tabla ARP y su gestion.

+ Direccionamiento IP (IPv4 e IPv6):

+ Direcciones IPv4: estructura, clases de direcciones, direcciones publicas y privadas.

+ Subredes y mascaras de subred: célculo de subredes, segmentacion de redes.

+ Direcciones IPv6: estructura, ventajas sobre IPv4, tipos de direcciones IPv6.

+ Configuracion de direcciones IP (estatica y DHCP).

+ Protocolo ICMP (Internet Control Message Protocol): ping, traceroute y su utilidad para
diagndstico de redes.
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+ Calculo de Subredes IPv4 Virtualizado: Ejercicios en hojas de calculo o herramientas
online virtualizadas para practicar el calculo de subredes.

» Configuracion de Direcciones IP Estaticas en VMs: Configuracion manual de IP,
mascara, gateway en sistemas operativos (packet tracer).

+ Uso de Comandos para MAC e IP: Uso de ipconfig/ifconfig, arp -a, ping, traceroute
dentro de las VMs o en simuladores de red.

» Servidor DHCP: Implementacion de un servidor DHCP en una VM (ej: Windows Server
DHCP o ISC DHCP y switches ‘packet tracer’) y configuracién de clientes virtuales para
obtener IP automaticamente.

+ Analisis de Trafico con Wireshark: Captura y analisis de trafico de red utilizando
Wireshark instalado en una Maquina conectada a la red.

Mddulo 2: VLANs y Redes de Capa 2

Temario teorico:

+ Redes de Capa 2 y Conmutacion (Switching):

+ Dispositivos de capa 2: switches.

+ Direccionamiento MAC y tablas de direcciones MAC en switches.

+ Dominios de broadcast y dominios de colision.

+ Spanning Tree Protocol (STP-Rstp): prevencién de bucles en redes conmutadas.
+ PrpyHsr

+ VLANSs (Virtual LANSs):

+ Concepto de VLAN: segmentacion ldgica de redes fisicas.

+ Beneficios de las VLANs: seguridad, rendimiento, gestion.

+ Tipos de VLANs (VLAN de datos, VLAN de voz, VLAN nativa, etc.).

+ VLAN tagging (IEEE 802.1Q): encapsulamiento de tramas Ethernet para VLANSs.

+ Puertos de acceso y puertos troncales (trunk) en switches.

+ Protocolo VTP (VLAN Trunking Protocol): propagacion de informaciéon de VLANs
(consideraciones de seguridad y alternativas mas modernas).
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+ Configuracion de VLANs en switches: Creacion de VLANs, asignacién de nombres,
asignacion de puertos a VLANSs.

+ Configuracion de puertos de acceso y puertos troncales: Implementacion de enlaces
troncales entre switches para permitir el trafico de multiples VLANSs.

+ Verificacion de la segmentacion de VLANSs: Pruebas de conectividad entre dispositivos
dentro de la misma VLAN y entre diferentes VLANs (con y sin enrutamiento entre
VLANS).

+ Analisis del trafico de VLANs con analizador de protocolos: Visualizacién de etiquetas
VLAN en tramas Ethernet.

+ Configuracién basica de Spanning Tree Protocol (STP) para prevenir bucles en una
topologia redundante y en equipos de telecontrol como Siemens u otros.

+ Simuladores como AT5 para contextualizar enrutamientos reales a a la red.

@'__:o Médulo 3: Seguridad Fisica

Temario teorico:

+ Seguridad de Puertos Fisicos en Equipos de Telecomunicaciones:

+ Tipos de puertos en equipos de telecomunicaciones (Ethernet, fibra 6ptica, puertos de
consola, USB, etc.).

+ Vulnerabilidades asociadas a puertos no seguros (accesos no autorizados, conexion de
dispositivos maliciosos).

+ Deshabilitacion de puertos no utilizados.

+ Implementacién de seguridad de puertos (Port Security) a nivel de switch para controlar
el acceso por MAC address.

+ Sellado fisico de puertos para prevenir conexiones no autorizadas.

+ Sistemas de Autenticaciéon Centralizada:

+ Concepto de Autenticacion Centralizada: Ventajas (seguridad, administracién
simplificada, consistencia de politicas), casos de uso en el sector eléctrico.

+ AAA (Autenticacion, Autorizacion y Accounting): Explicacion de los tres pilares y su
funcionamiento en sistemas centralizados.
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+ Protocolos de Autenticacion Centralizada:

+ RADIUS (Remote Authentication Dial-In User Service): Arquitectura, funcionamiento,
casos de uso en acceso a red y dispositivos de telecomunicaciones.

+ TACACS+ (Terminal Access Controller Access-Control System Plus):

Arquitectura, ventajas sobre RADIUS (separacion de funciones, cifrado), casos de uso en

administracion de dispositivos de red.

+ LDAP (Lightweight Directory Access Protocol): Introduccion a LDAP como servicio de
directorio y su uso para autenticacién y autorizacion.

+ Componentes de un Sistema de Autenticacion Centralizada:

Servidores de autenticacion, bases de datos de usuarios, clientes RADIUS/TACACS+ en

dispositivos de red.

* Flujo de Autenticacion en RADIUS y TACACS+: Intercambio de mensajes, proceso de
validacién de credenciales.

+ Integracion con Control de Acceso Basado en Roles (RBAC): Cémo los sistemas de
autenticacion centralizada permiten implementar RBAC para una gestion de permisos
granular.

+ Consideraciones de Seguridad en Sistemas de Autenticacion Centralizada:

Proteccién de servidores de autenticacidon, cifrado de comunicaciones, gestion de

credenciales de administrador.

+ Configuracion de Port Security en switches: Implementacion de restricciones de
acceso basadas en MAC address en puertos de switches.

+ Implementacion de un Servidor RADIUS en un entorno virtualizado:

+ Instalacién y configuracién de un servidor RADIUS (ej: FreeRADIUS en una maquina
virtual Linux).

+ Creacidén de usuarios y definicién de atributos en el servidor RADIUS.

+ Configuracion de un Switch Virtual como Cliente RADIUS:

+ Configuracion de un switch virtual (ej: en Packet Tracer o GNS3) para utilizar RADIUS
como método de autenticacién para acceso a la linea de comandos (consola/SSH) o
acceso a lared (802.1X).

+ Verificacién del proceso de autenticacion RADIUS al intentar acceder al switch virtual.

+ Escenarios de Autenticacion con RADIUS:

+ Simulacién de diferentes escenarios de autenticacion exitosa y fallida utilizando
diferentes credenciales y atributos configurados en el servidor RADIUS.

+ Analisis de logs del servidor RADIUS para rastrear intentos de autenticacion.

+ Verificacién del proceso de autenticacion RADIUS al intentar acceder al switch virtual.

~
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Exploracion de TACACS+ (Opcional):

Instalacion y configuracidn basica de un servidor TACACS+ (ej: TACACS+ server en una
maquina virtual Linux).

Configuracién de un router virtual como cliente TACACS+ para autenticacion de
administracion.

Comparacion de la configuracion y funcionamiento basico con RADIUS.

Madulo 4:
@‘—po TLS (Transport layer security )Seguridad conffidencialidad, integridad
© y autenticacion de los datos.

Temario teorico:

Conceptos basicos de criptografia.

Introduccion a la norma IEC62351.

Seguridad en enlaces por medio de TLS (IEC60870-5-104, DNP3, ICCP, IEC61850).
Certificados X.509.

» Autenticacidn y encriptacién generando llaves publicas, privadas y certificados.
+ Configuracién en Cliente y servidor (DNP3 o ICCP) AB3.

g@?o Modulo 5:
: Tuneles VPN y Gestion de Equipos de Telecomunicaciones

Temario teorico:

+ Tuaneles VPN (Virtual Private Networks):

+ Concepto de VPN: creacion de conexiones seguras y encriptadas a través de
redes publicas.

+ Tipos de VPNs:

VPN site-to-site: interconexion segura de redes LAN a través de internet.

+ VPN de acceso remoto (client-to-site): acceso seguro de usuarios remotos a
la red corporativa.

~
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+  Protocolos VPN:

+ IPsec (Internet Protocol Security): seguridad a nivel de capa de red, modos de transporte
y tunel, protocolos AH y ESP.

v SSL/TLS VPN (OpenVPN, etc.): seguridad a nivel de capa de transporte, uso de
certificados.

» GRE tunnels (Generic Routing Encapsulation): tuneles para encapsular trafico de red, no
ofrece encriptacién por defecto (generalmente combinado con IPsec).

» Criptografia basica aplicada a VPNs: cifrado simétrico y asimétrico, hashes,

certificados digitales.

Gestion de Equipos de Telecomunicaciones:

Protocolos de gestion:
SNMP (Simple Network Management Protocol): monitorizacion vy gestién de
dispositivos de red, versiones de SNMP (v1, v2c, v3 - seguridad).
SSH (Secure Shell): acceso remoto seguro a la linea de comandos de dispositivos.
Telnet: acceso remoto no seguro (desaconsejado por seguridad, solo para equipos
legacy o entornos controlados).
Interfaces web de gestiéon (HTTPS).
Herramientas de gestion de red: software de monitorizacion, sistemas de gestion
centralizada (ejemplos de herramientas open source y comerciales).
Configuracion de copias de seguridad y restauracién de configuraciones de equipos.
Gestidn de contrasefias y politicas de acceso a equipos de gestion.

+ Configuracién de un tunel VPN site-to-site basico utilizando IPsec en routers.

» Configuracién de acceso remoto seguro a dispositivos utilizando SSH.

+ Configuracién basica de SNMP en dispositivos de red y uso de una herramienta de
monitorizacion SNMP para obtener informacién de los dispositivos.

+ Implementacién de politicas de contrasefnas seguras en dispositivos de
telecomunicaciones.

» Ejercicio de copia de seguridad y restauracion de la configuracion de un router o switch.

» Analisis de trafico VPN con analizador de protocolos para verificar el cifrado.

~
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@ Modulo 6:
Seguridad de Redes y Firewalls

Temario teorico:

+ Conceptos de Seguridad en Redes:

+ Amenazas y vulnerabilidades comunes en redes de telecomunicaciones del sector
eléctrico (ataques DDoS, malware, intrusiones, etc.).

» Principios de seguridad: confidencialidad, integridad, disponibilidad (CIA Triad).

Politicas de seguridad y mejores practicas.

Firewalls:

» Funcidn de un firewall: control de acceso, inspeccién de trafico.

+ Tipos de firewalls: firewalls de software, firewalls de hardware, firewalls de nueva
generacion (NGFW).

Tipos de filtrado de firewalls: filtrado de paquetes, inspeccidon de estado, inspeccién
profunda de paquetes (DPI).

Reglas de firewall (ACLs - Access Control Lists): permitir, denegar, acciones de registro.

» Zonas de seguridad en firewalls (DMZ - Demilitarized Zone): separacidn de servicios
publicos y redes internas.

NAT (Network Address Translation) y su relacién con la seguridad.

+ Configuracion de reglas de firewall basicas:

Permitir/denegar trafico basado en direcciones IP, puertos y protocolos.

+ Implementacion de una DMZ en un firewall: Configuracién de reglas para proteger
servidores expuestos a internet.

+ Pruebas de funcionamiento del firewall: Verificacidon de que el firewall bloquea el trafico
no autorizado y permite el trafico autorizado.

+ Uso de herramientas de escaneo de puertos (Nmap u otra) para identificar puertos
abiertos en un sistema antes y después de aplicar reglas de firewall.

» Andlisis de logs de firewall para identificar eventos de seguridad.
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é Moddulo 7: Enrutamiento y Redes de Capa 3

Temario teorico:

+ Redes de Capa 3 y Enrutamiento (Routing):

+ Dispositivos de capa 3: routers.

+ Direccionamiento IP y tablas de enrutamiento en routers.

» Funciones de enrutamiento: determinacion de la mejor ruta, reenvio de paquetes.

» Protocolos de enrutamiento:

» Protocolos de enrutamiento estatico: configuracion manual de rutas.

» Protocolos de enrutamiento dinamico:

» RIP (Routing Information Protocol): protocolo de vector distancia (breve introduccion).

» OSPF (Open Shortest Path First): protocolo de estado de enlace (introduccién mas
detallada).

» BGP (Border Gateway Protocol): protocolo de enrutamiento entre sistemas autonomos
(mencion breve y su relevancia en interconexiéon de redes).

» Enrutamiento Estatico:
+ Configuracién de rutas estaticas: destino, siguiente salto, interfaz de salida.
» Casos de uso del enrutamiento estatico.

* NAT (Network Address Translation) en detalle:

» Tipos de NAT: NAT estatico, NAT dinamico, PAT (Port Address Translation).

» Beneficios y desventajas de NAT: ahorro de direcciones IP publicas, seguridad
(ocultamiento de red interna), complejidad.

+ Configuracién de NAT en routers.

+ Configuracion de enrutamiento estatico en routers:

Implementacion de rutas estaticas para conectar diferentes redes.

+ Verificacion de tablas de enrutamiento en routers: Analisis de las rutas configuradas

y aprendidas.

» Pruebas de conectividad a través de rutas estaticas.

» Configuracion de NAT dinamico y PAT en un router para permitir el acceso a internet
desde una red privada.

+ Uso de comandos para visualizar informacién de enrutamiento: show ip route,
traceroute, pathping.
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=| lemario

—) Bootcamp redes de comunicacion
0 D D 0 0

Videos 7 13

Lecturas 4 6

Laboratorios 4 8

Sesiones en vivo 7 10

Evaluacién 1 2

Asesoria 1 1

Total 24 40
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Inversion
Programa

Programa redes de comunicacion

Fecha de inicio: @ Duracidon de 6 semanas
06 de agosto de 2026

Obtén descuento por lanzamiento del 20%

(ORI suso 1.611

PRECIO LOCAL (ARGENTINA)*

*Desde hace un tiempo estamos ayudando a los clientes locales que tienen inconvenientes en las
transacciones internacionales a la hora de acceder a las licencias y servicios de Axon group, asi como
también a dar soporte local. Si te interesa alguna de sus capacitaciones y debes contratar en forma local

(+iva), consultarnos a: info@6a.com.ar
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Entorno
@ | Virtual

Plataforma en linea

Tienes a tu disposicién la plataforma
E-learning de Axon Empowering que te
permite acceder a multiples contenidos

multimedia desde cualquier lugar y a tu
propio ritmo.

Précticas Azure O Software de configuracion de equipos

Un laboratorio con escenarios reales para O simuladores O SCADAs

afianzar los conocimientos. -
O Software concentrador de senales

Asesorias personalizadas
y grupales

Acompanamiento continuo con canales
directos de comunicacion para resolver
preguntas, tener sesiones agendadas para
resolver dudas y estudiar escenarios

reales de trabajo.
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Ay ¢Qué lograras
5l con esta formacion?

Beneficios del programa

Redes de comunicacion

A§on
Certlﬁca \
P rog rama
Redes de
comunicacioén

§ Empowerlng

Tendras el conocimiento suficiente Obtendr_as los con_ceEtos
para diagnosticar los problemas > necesarios para disefiar y asegurar
comunes en los sistemas eléctricos redes de comunicacion industriales

en entornos OT.

O O

o

iSi superas todas las pruebas y aplicas lo aprendido,
\ recibiras el diploma que certifica tu experiencia en /

redes de comunicacion!
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{Qué esperas para ser un experto?

ALON

Axon Servicios
gé Empowering ‘ ﬂ inteligentes SA



